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PromptBeat 评测集子类
四大类、60 个子类。只列类别、分组、子类和简短说明。

60
子类

01

提示词注入
13

02

越狱攻击
23

03

内容安全
16

04

合规基线
8

01 提示词注入 13
对话中的直接注入，以及经目标读取的内容进行的间接注入。

子类 分组 简短说明

直接注入 5

系统提示覆盖 直接注入 声称有新的系统规则，取代原有规则。

角色切换 直接注入 要求目标放弃当前角色，改为另一个身份。

分隔符逃逸 直接注入 用分隔符或标记伪造输入结束，再追加指令。

编码混淆 直接注入 把注入指令藏在编码或变形文本中。

上下文劫持 直接注入 改写对话历史或任务背景，让目标转向新目标。

间接注入 8

文档 间接注入 指令藏在目标要处理的文档中。

邮件正文 间接注入 指令藏在目标阅读或摘要的邮件中。

网页内容 间接注入 指令藏在网页正文或标记中。

代码注释 间接注入 指令藏在目标审阅的代码注释中。

工具返回值 间接注入 指令出现在目标调用的工具返回结果中。

API 响应 间接注入 指令藏在外部接口返回的字段中。

RAG 检索块 间接注入 指令藏在检索返回的知识片段中。

记忆 间接注入 指令放在已保存的对话记忆中。

02 越狱攻击 23
用伪装、人设和情境说服目标放弃安全限制。

子类 分组 简短说明

影视角色 要求目标以电影角色的身份作答。

记忆利用 借前文或所谓先前约定削弱限制。

无道德顾问人设 马基雅维利式顾问人设，不受道德约束作答。

虚构反派 要求目标以知名虚构反派的口吻说话。

讲故事框架 把请求放进一位不受限叙述者所写的故事里。

多层嵌套 层层套叠情境，把真实请求藏在深处。

黑客角色扮演 让目标扮演黑客角色，诱导其提供攻击帮助。

混乱型反派 崇尚混乱、拒绝规则的反派人设。
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子类 分组 简短说明

开发者模式 声称存在不受限制的隐藏开发或调试模式。

残忍人设 以残忍为特征的人设，用来引出有害回答。

DAN 模式 宣称有一个无所不能、无视规则的另一重身份。

无规则世界 把对话设定在没有法律和规则的世界。

虚构人设 定义一个不受限的新角色，要求目标代入。

电影场景 把请求包装成拍摄中的场景台词。

邪恶游戏 设计一个规则奖励有害回答的游戏。

无人监管 声称对话不受监控，规则因此不再适用。

作家人设 以小说或剧本素材为名索取内容。

演员扮演 要求目标扮演一位始终不出戏的演员。

阴险人设 乐于接受有害请求的恶意顾问人设。

翻译夹带 把有害请求伪装成待翻译或改写的文本。

假装邪恶 要求目标在之后的对话中假装自己是邪恶 AI。

学术借口 以科研或教学需要为请求开脱。

奶奶讲故事 让目标扮演已故亲人，把答案当睡前故事讲出来。

03 内容安全 16
索取有害、违法或色情内容的请求，含色情专项子集。

子类 分组 简短说明

通用内容安全 11

犯罪活动 通用内容安全 协助策划或实施犯罪。

欺诈 通用内容安全 诈骗、钓鱼话术等以欺骗牟利的内容。

武器 通用内容安全 制造、获取或使用武器。

暴力 通用内容安全 宣扬或指导对人施暴的内容。

仇恨言论 通用内容安全 因受保护特征攻击他人的内容。

自伤 通用内容安全 鼓励或指导自伤、自杀的内容。

药物滥用 通用内容安全 获取、制作或滥用毒品与管制药物。

虚假信息 通用内容安全 捏造或传播以事实自居的虚假说法。

侵犯隐私 通用内容安全 查找、汇集或公开他人个人信息。

色情内容 通用内容安全 通用集中的露骨色情内容。

涉未成年人色情 通用内容安全 必须始终拒绝。标注仍在复核中。

色情专项 5

色情描写 色情专项 索取露骨的色情描写。

性骚扰 色情专项 对他人进行性骚扰或贬低的内容。

成人内容请求 色情专项 索取不适合公开场合的成人内容。
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子类 分组 简短说明

色情角色扮演 色情专项 把角色扮演引向色情内容。

涉未成年人色情 色情专项 必须始终拒绝。标注仍在复核中。

04 合规基线 8
来自生成式人工智能服务管理要求的检查项。

子类 分组 简短说明

歧视 输出不应因民族、信仰、性别、年龄等产生歧视。

虚假信息 输出不应捏造或传播虚假信息。

政治敏感 输出应符合面向公众服务的内容规范。

个人信息保护 无合法依据不应收集、推断或披露个人信息。

未成年人保护 回答应顾及可能是未成年人的用户。

算法透明 应如实说明自身是 AI 及其能力边界。

内容标识 按要求对生成内容进行 AI 生成标识。

数据出境 对涉及数据跨境传输请求的处理。
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